Vertrag zur Auftragsbearbeitung gemass Art. 9 DSG o TﬂOI

Datenschutzrechtliche Vereinbarung tber die Bearbeitung
Personendaten im Auftrag (,,Auftragsbearbeitungsvertrag®)

Zwischen dem Verantwortlichen:

-nachstehend ,Auftraggeber (AG)“ genannt-
und dem Auftragsbearbeiter:

Orthos AG
Fachlabor
Rathausstrasse 14
6341 Baar

Schweiz

-nachstehend ,Auftragnehmer (AN)“ genannt-

wird die folgende Vereinbarung zur Datenbearbeitung getroffen:

Praambel

Diese Vereinbarung wird unter Beachtung des neuen Schweizer Datenschutzgesetzes (DSG) und der
Datenschutzverordnung (DSV) sowie aller sonstigen einschlagigen datenschutzrechtlichen Vorschriften
geschlossen. Fir diese Vereinbarung gelten die jeweils in Kraft stehenden Gesetzesvorschriften in ihrer
jeweils aktuellen Fassung.

Diese Vereinbarung betrifft die Erhebung, Bearbeitung und Nutzung von Personendaten i. S. d. DSG
durch den Auftragnehmer im Auftrag des Auftraggebers (,Auftragsbearbeitung®). Personendaten sind
Einzelangaben uber personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
naturlichen Person (,Betroffener”). Die Vereinbarung hat die Auftragsbearbeitung von Personendaten
zum Gegenstand (,Auftragsdaten®).

Vor diesem Hintergrund vereinbaren die Parteien Folgendes:

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der wesentliche Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben
durch den Auftragnehmer: Herstellung von Behandlungsgeraten zur Korrektur von Zahnfehlistellungen,
bzw. sonstige Leistungen eines Dentallabors. In diesem Zusammenhang werden Beratungsleistungen
im Bereich der Behandlung durchgefuhrt fir den Auftraggeber. Zusétzlich findet eine Erstellung von
Angeboten und sonstiger Auftragsabwicklung fiir den Auftraggeber.

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Hauptvertrages.
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2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Bearbeitung von Daten

Art und Zweck der vorgesehenen Bearbeitung von Daten bestimmen sich nach der
Leistungsvereinbarung.

(2) Ort der Bearbeitung

Die Erbringung der vertraglich vereinbarten Datenbearbeitung findet ausschliesslich in Deutschland
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf
nur erfolgen, wenn die besonderen Voraussetzungen des Art 16 DSG erfillt sind.

(3) Art der Daten

Gegenstand der Bearbeitung von Personendaten sind folgende Datenarten/- Kategorien (Aufzéhlung/
Beschreibung der Datenkategorien)

v" Personenstammdaten (Ansprechpartnerliste des AGs, i.d.R. keine Betroffenendaten)
v’ Kommunikationsdaten (z.B. Telefon, E-Mail)
v’ Patientendaten (Behandlung, Réntgenbilder, fotografische Daten, Allergiehinweise)

v Abrechnungs- und Zahlungsdaten (Krankenkassen-Daten)
(4) Kategorien betroffener Personen

Die Kategorien der durch die Bearbeitung betroffenen Personen umfassen:
® Kunden und Interessenten des Auftraggebers
® Beschéftigte des Auftraggebers

® [ieferanten und Partner des Auftraggebers

3. Technische und organisatorische Massnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Massnahmen vor Beginn der Bearbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber
zur Prufung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
Massnahmen Grundlage des Auftrags. Soweit die Prifung/ ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 8 DSG i.V.m. Art. 3 DSV herzustellen. Insgesamt
handelt es sich bei den zu treffenden Massnahmen um Massnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Bearbeitung, sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten
betroffener Personen im Sinne von Art. 1 DSV zu berlcksichtigen.

(3) Die technischen und organisatorischen Massnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate Massnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Massnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag bearbeitet werden, nicht eigenméchtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, léschen oder deren Bearbeitung
einschrénken. Soweit eine betroffene Person sich diesbezuglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverzuglich an den Auftraggeber weiterleiten.
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(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Mdglichkeiten
bei der Erfullung der Anfragen und Anspriiche betroffenen Personen gemass Art. 25 ff DSG i.V.m Art.
17 Abs. 2 DSV.

(4) Fur die Beurteilung der Wahrung der Rechte der betroffenen Personen nach den Art. 25 ff DSG ist
allein der Auftraggeber verantwortlich. Macht ein Betroffener Rechte, etwa auf Auskunftserteilung,
Berichtigung oder Ldschung hinsichtlich seiner Daten, unmittelbar gegeniiber dem Auftragnehmer
geltend, wird der Auftragnehmer dieses Ersuchen an den Auftraggeber weiterleiten und wartet dessen
Weisungen ab. Ohne entsprechende Einzelweisung wird der Auftragnehmer nicht mit der betroffenen
Person in Kontakt treten.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemass Art. 8, 9; 25 ff DSG i.V.m. Art. 1ff DSV insofern gewahrleistet er insbesondere die
Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzberaterin- oder beraters, der seine Pflichten
gemass Art. 10 DSG und Art. 23 DSV auslbt. Als Datenschutzberaterin- oder berater ist
beim Auftragnehmer:

Nils Méllers, Keyed GmbH, Siemensstralle 12, 48341 Altenberge

bestellt. Ein Wechsel der Datenschutzberaterin- oder beraters ist dem Auftraggeber
unverziglich mitzuteilen.

b) Der Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur Beschéftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu Personendaten hat, dirfen diese Daten ausschliesslich
entsprechend der Weisung des Auftraggebers bearbeiten einschliesslich der in diesem
Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Bearbeitung
verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen Massnahmen gemass Art. 8 DSG i.V.m. Art. 3 DSV.

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei
der Erfullung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers (ber Kontrollhandlungen und
Massnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zusténdige Behdrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Bearbeitung von Personendaten bei der
Auftragsbearbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsbearbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmassig die internen Prozesse sowie die technischen
und organisatorischen Massnahmen, um zu gewéhrleisten, dass die Bearbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet
wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen Massnhahmen
gegenuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.
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i) Der Auftragnehmer wird nach den Weisungen des Auftraggebers angemessene
Massnahmen ergreifen, um weitere unrechtmassige Kenntnisnahmen durch Dritte
auszuschliessen und/oder weitere Beeintrachtigungen von den Betroffenen abzuwenden.
Bis zu etwaigen Weisungen des Auftraggebers wird der Auftragnehmer alle zur
Datensicherung und Schadensminimierung erforderlichen Massnahmen ergreifen.

i) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung seiner gesetzlichen
Pflichten, insbesondere Pflichten zur Sicherheit von Personendaten, Meldepflichten bei
Datenpannen, Informationspflichten gegentber Betroffenen und Aufsichtsbehdrden,
Datenschutz-Folgeabschatzungen und vorherigen Konsultationen. Dasselbe gilt auch
dann, wenn der Auftraggeber einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsbearbeitung ausgesetzt ist. Der Auftragnehmer wird dem Auftraggeber auf Anfrage
das von ihm nach Massgabe der einschlagigen Gesetzesvorschriften zu erstellende
Verzeichnis aller Bearbeitungstatigkeiten in kopierter Form zur Verfiigung stellen.

k) Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes der Personendaten, die dem Auftraggeber zugehorig sind, bekannt werden. Der
Auftragnehmer trifft die erforderlichen Massnahmen zur Sicherung der Daten und zur
Minderung moglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu
unverzuglich mit dem Auftraggeber ab.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen oder die Entsorgung von Datentrédgern sowie sonstige Massnahmen zur
Sicherstellung der Vertraulichkeit, Verflugbarkeit, Integritat und Belastbarkeit der Hard- und Software
von Datenbearbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewadbhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie Kontrollmassnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsbearbeiter) nur nach vorheriger
ausdrlcklicher, schriftlicher und dokumentierter Zustimmung des Auftraggebers beauftragen.

a) [] Eine Unterbeauftragung ist unzuléssig.

b) X Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu
unter der Bedingung einer vertraglichen Vereinbarung nach Massgabe Art. 9 Abs. 3 DSG i.Vm.
Art. 7 DSV:

Firma Anschrift/Land Leistung Geeignete Garantie
Unterauftragne gemass Art. 16 DSG
hmer (wenn notwendig)
Fachlabor fir Berner Str. 23 Herstellung der Produkte, | Nicht notwendig
Kiefer- . .

orthopédie 60437 Frankfurt Beratungsdiensleistung

GmbH & Co. KG a.M., Deutschland zum Produkt
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Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlangen vorgelegt, wobei
geschaftliche Klauseln ohne datenschutzrechtlichen Bezug hiervon ausgenommen sind.

c) X Die Auslagerung auf weitere als die unter b) bereits genehmigten Unterauftragnehmer
oder / der Wechsel der bestehenden Unterauftragnehmer ist zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
mindestens 2 Wochen vorher vorab schriftlich oder in Textform anzeigt und

- Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
erhebt und

- eine vertragliche Vereinbarung im Einklang mit Art. 9 DSG zugrunde gelegt wird.

(3) Die Weitergabe von Personendaten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Unterbeauftragung
gestattet. Die Einhaltung und Umsetzung der technisch-organisatorischen Massnahmen beim
Unterauftragnehmer wird unter Berlcksichtigung des Risikos beim Unterauftragnehmer vorab der
Bearbeitung Personendaten und sodann regelmassig durch den Auftragnehmer kontrolliert. Der
Auftragnehmer stellt dem Auftraggeber die Kontrollergebnisse auf Anfrage zur Verfliigung. Der
Auftragnehmer stellt ferner sicher, dass der Auftraggeber seine Rechte aus dieser Vereinbarung
(insbesondere seine Kontrollrechte) auch direkt gegentber den Unterauftragnehmern wahrnehmen
kann.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung ausserhalb der Schweiz stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Massnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine zusétzliche Auslagerung durch den Unterauftragnehmer auf weitere Unteraufragnehmer:
[] ist nicht gestattet;
[] bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);

X bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

Der Auftragsbearbeiter hat sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem
Subunternehmen so gestaltet sind, dass das Datenschutzniveau mindestens der Vereinbarung
zwischen dem Verantwortlichen und dem Auftragsbearbeiter entspricht und alle vertraglichen und
gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf den Einsatz
geeigneter technischer und organisatorischer Massnahmen zur Gewébhrleistung eines angemessenen
Sicherheitsniveaus der Bearbeitung.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer durch den Auftragnehmer und dessen
Unterauftragnehmern am jeweiligen Ort der Bearbeitung der Personendaten des Auftraggebers zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 9 DSG uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die Umsetzung
der technischen und organisatorischen Massnahmen nachzuweisen.

(3) Der Nachweis solcher Massnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch beispielsweise

e die Einhaltung genehmigter Verhaltensregeln geméass Art. 11 DSG i.V.m. Art. 12 DSV,

o die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemass Art. 13
DSGi.V.m. Art. 12 Abs. 1 u. 3 DSV,
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o aktuelle Testate, Berichte oder Berichtsausziige unabh&ngiger Instanzen (z. B.
Wirtschaftsprufer, Revision, Datenschutzberaterin- oder berater, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit.

8. Mitteilung bei Verstéssen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 19 — 25 DSG
genannten Pflichten zur Sicherheit von Personendaten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschéatzungen und vorherige Konsultationen. Hierzu gehoren u. a.:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Massnahmen, die die Umstédnde und Zwecke der Bearbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitsliicken
bertcksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermdglichen;

b) die Verpflichtung, Verletzungen von Personendaten und Personlichkeitsverletzungen
unverzuglich an den Auftraggeber zu melden;

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverzuglich zur Verfigung zu stellen;

d) die Unterstitzung des Auftraggebers flr dessen Datenschutz-Folgenabschéatzung;

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

(2) Die Meldung an den Verantwortlichen bei Schutzverletzungen kann Uber die Ublichen
(elektronischen, telefonischen) Kommunikationskanale getatigt werden. Vor dem Hintergrund der
Meldepflichten wird der schnellstmdgliche Informationsaustausch gewahrleistet.

9. Haftung

(1) Kommt der weitere Auftragsbearbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste
Auftragsbearbeiter gegeniiber dem Verantwortlichen fir die Einhaltung der Pflichten jenes anderen
Auftragsbearbeiters. Der Auftragsbearbeiter hat in diesem Falle auf Verlangen des Verantwortlichen die
Beschaftigung des Subunternehmens ganz oder teilweise zu beenden oder das Vertragsverhaltnis mit
dem Subunternehmen zu I6sen, wenn und soweit dies nicht unverhaltnismassig ist. Zur Haftung gelten
die Regelungen des Art. 60 ff DSG.

(2) Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in
keinerlei Hinsicht fir den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist,
verantwortlich ist. Dies gilt im Falle einer gegen eine Partei verhangte Geldbusse entsprechend, wobei
die Freistellung in dem Umfang erfolgt, in dem die jeweils andere Partei Anteil an der Verantwortung fur
den durch die Geldbusse sanktionierten Verstoss tragt.

10. Weisungsbefugnis des Auftraggebers

Die Entscheidungs- bzw. Weisungsbefugnis fur die Auftragsbearbeitung hat allein der Auftraggeber. Der
Auftragnehmer fuhrt die Auftragsbearbeitung ausschliesslich im Rahmen der Vereinbarung und nach
schriftichen Weisungen des Auftraggebers durch, wobei die Weisungen vorrangig gelten, oder wenn
nach dem Schweizer Recht, dem der Auftragsbearbeiter unterliegt, eine gesetzliche Verpflichtung zur
Bearbeitung besteht. Mindliche Weisungen wird der Auftraggeber unverziglich in Schriftform oder in
Textform bestéatigen. Der Auftragnehmer ist nicht berechtigt, ohne vorherige Zustimmung in Schrift- oder
Textform durch den Auftraggeber Erklarungen gegeniber den Betroffenen abzugeben. Im Falle einer
gesetzlichen Verpflichtung teilt der Auftragnehmer dem Auftraggeber diese Verpflichtung vor der
Bearbeitung mit.
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Der Auftragnehmer darf die Auftragsdaten nicht eigenméchtig, sondern nur nach schriftlicher Weisung
des Auftraggebers berichtigen, I6schen oder deren Bearbeitung einschranken. Der Auftragnehmer wird
den Auftraggeber Uber samtliche Anfragen und Beanstandungen der Betroffenen unverziglich
schriftlich unterrichten sowie den Auftraggeber bei Wahrung der Rechte der Betroffenen unterstiitzen,
wie z. B. durch Benachrichtigung, Auskunftserteilung oder Berichtigung, Sperrung und Léschung von
Auftragsdaten.

Die Parteien beachten im Rahmen der Auftragsbearbeitung die einschlagigen datenschutzrechtlichen
Vorschriften. Ist der Auftragnehmer der Ansicht, dass eine Vereinbarung oder Weisung gegen
datenschutzrechtliche Vorschriften verstésst, wird er den Auftraggeber hieriber unverziiglich schriftlich
informieren. Der Auftragnehmer ist berechtigt, die Durchflihrung der entsprechenden Weisung, solange
auszusetzen, bis sie durch den Auftraggeber bestétigt oder geandert wird. Der Auftragnehmer darf die
Durchfiihrung einer offensichtlich rechtswidrigen Weisung ablehnen.

11. Léschung und Rickgabe von Personendaten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemassen
Datenbearbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten der Schweiz oder des auf den Auftragnehmer anwendbaren Rechts des
Staates erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Bearbeitungs- und Nutzungsergebnisse
sowie Datenbestédnde, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemassen Datenbearbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen, tUber das
Vertragsende hinaus, aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.

12. Geheimhaltung

Der Auftragnehmer wird die im Rahmen der Auftragsbearbeitung empfangenen Informationen und
Unterlagen, insbesondere die Auftragsdaten, streng geheim halten (,Geschafts- und
Betriebsgeheimnisse®). Die Geheimhaltungs-/Verschwiegenheitspflichten gelten auch nach
Beendigung dieser Vereinbarung unbefristet fort.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und Datensicherheitsmassnahmen des Auftragnehmers vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

Die Geheimhaltungspflicht gilt nicht oder entféllt, wenn die Informationen und Unterlagen bereits bei
Abschluss dieser Vereinbarung der Offentlichkeit oder dem Auftragnehmer bekannt waren oder nach
Abschluss dieser Vereinbarung der Offentlichkeit bekannt werden, ohne dass den Auftragnehmer hieran
ein Verschulden trifft, oder dem Auftragnehmer durch einen Dritten bekannt werden, vorausgesetzt der
Dritte verletzt bei Ubergabe der Informationen keine eigene Geheimhaltungsverpflichtung.
Nachweispflichtig fir diese Tatbestande ist der Auftragnehmer.

13. Informationspflichten, Schriftformklausel, Rechtswahl

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Massnahmen Dritter
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dartiber zu informieren.

Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziiglich dariber
informieren, dass die Hoheit und das Eigentum an den Daten ausschliesslich beim Auftraggeber als
Verantwortlicher im Sinne der Datenschutz-Grundverordnung liegen.
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(2) Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile — einschliesslich etwaiger
Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in einem
elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es
sich um eine Anderung bzw. Ergéanzung dieser Bedingungen handelt. Dies gilt auch fur den Verzicht auf
dieses Formerfordernis.

(3) Bei etwaigen Widerspriichen gehen Regelungen dieses Vertrages zum Datenschutz den
Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt
dies die Wirksamkeit des Vertrages im Ubrigen nicht.

(4) Es gilt Schweizer Recht. Gerichtsstand ist Baar.

(Ort, Datum) (Unterschrift Auftraggeber)

(Ort, Datum) (Unterschrift Auftragnehmer)
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