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Anlage 2 – Technische und organisatorische Maßnahmen 
 

„Werden personenbezogene Daten automatisiert verarbeitet 

oder genutzt, ist die innerbehördliche oder innerbetriebliche 

Organisation so zu gestalten, dass sie den besonderen Anfor-

derungen des Datenschutzes gerecht wird. Dabei sind insbe-

sondere Maßnahmen zu treffen, die je nach Art der zu schüt-

zenden personenbezogenen Daten oder Datenkategorien ge-

eignet sind,...“ 

 

 

 
 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO) 

Zutritts-
kon-
trolle 

Maßnahmen, die geeignet sind, Unbefugten den 

Zutritt zu Datenverarbeitungsanlagen, mit denen 

personenbezogene Daten verarbeitet oder genutzt 

werden, zu verwehren. 

 
✓ Absicherung von Gebäu-

deschächten 

✓ Automatisches Zugangs-

kontrollsystem 

✓ Manuelles Schließsystem 

✓ Lichtschranken / Bewe-

gungsmelder 

✓ Sicherheitsschlösser 

✓ Schlüsselregelung 

(Schlüsselausgabe etc.) 

✓ Personenkontrolle beim 

Empfang 

✓ Sorgfältige Auswahl von 

Reinigungspersonal 

Zu-
gangs-
kontrolle 

Maßnahmen, die geeignet sind zu verhindern, dass 
Datenverarbeitungssysteme von Unbefugten ge-
nutzt werden können. 

 

✓ Zuordnung von Benutzer-

rechten 

✓ Erstellen von Benutzerpro-

filen 

✓ Passwortvergabe 

✓ automatische Sperrme-

chanismen 

✓ Authentifikation mit Benut-

zername / Passwort 

✓ Zuordnung von Benutzer-

profilen zu IT-Systemen 

✓ Gehäuseverriegelungen 

✓ Einsatz von VPN-Techno-

logie 

✓ Einsatz von Anti-Viren-

Software 

✓ Einsatz einer Hardware-

Firewall 

✓ Einsatz einer Software-

Firewall 

Zugriffs-
kontrolle 

Maßnahmen, die gewährleisten, dass die zur Benut-
zung eines Datenverarbeitungssystems Berechtig-
ten ausschließlich auf die ihrer Zugriffsberechtigung 
unterliegenden Daten zugreifen können, und dass 
personenbezogene Daten bei der Verarbeitung, 

 
✓ Identifizierungs- und Au-

thentifizierungssystem 

✓ Erstellen eines Berechti-

gungskonzepts 



 

 2 | 6 

Nutzung und nach der Speicherung nicht unbefugt 
gelesen, kopiert, verändert oder entfernt werden 
können. 

✓ Protokollierung von Zugrif-

fen auf Anwendungen, 

insbesondere bei der Ein-

gabe, Änderung und Lö-

schung von Daten 

✓ Verschlüsselungsverfah-

ren/-systeme 

✓ Vier-Augen-Prinzip bei 

Spezialanwendungen 

✓ Sichere Aufbewahrung 

von Datenträgern (Datent-

resor) 

✓ Verschlüsselung von Da-

tenträgern 

✓ physische Löschung von 

Datenträgern vor Wieder-

verwendung 

✓ ordnungsgemäße Vernich-

tung von Datenträgern 

(DIN 66399) 

✓ Einsatz von Aktenvernich-

tern bzw. Dienstleistern 

(nach Möglichkeit mit Da-

tenschutz-Gütesiegel) 

✓ Protokollierung (der Ver-

nichtung) zum Nachvoll-

zug 

Tren-
nungs-
kontrolle 

Die getrennte Verarbeitung von Daten, die zu unter-
schiedlichen Zwecken erhoben wurden, ist zu ga-
rantieren! 

 

✓ physikalisch getrennte 

Speicherung auf geson-

derten Systemen oder Da-

tenträgern 

✓ Logische Mandantentren-

nung (softwareseitig) 

✓ Rechteverwaltung bzw. 

Erstellung eines Berechti-

gungskonzepts 

✓ Festlegung von Daten-

bankrechten 

✓ Verschlüsselung von Da-

tensätzen, die zu demsel-

ben Zweck verarbeitet 

werden 

✓ Versehen der Datensätze 

mit Zweckattributen/Da-

tenfeldern 

✓ Bei pseudonymisierten 

Daten: Trennung der Zu-

ordnungsdatei und der 

Aufbewahrung auf einem 

getrennten, abgesicherten 

IT-System 

✓ Trennung von Produktiv- 

und Testsystem 

✓ Sandboxing 
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✓ Protokollierung und Be-

weissicherung 

Pseudo-
nymisie-
rung 

Die Verarbeitung personenbezogener Daten in einer 
Weise, dass die Daten ohne Hinzuziehung zusätzli-
cher Informationen nicht mehr einer spezifischen be-
troffenen Person zugeordnet werden können, sofern 
diese zusätzlichen Informationen gesondert aufbe-
wahrt werden und entsprechende technischen und 
organisatorischen Maßnahmen unterliegen. 

 

 

2. Integrität (Art. 32 Abs. 1 lit. b DSGVO) 

Weiter-
gabekon-
trolle 

Maßnahmen, die gewährleisten, dass personenbe-

zogene Daten bei der elektronischen Übertragung 

oder während ihres Transports oder ihrer Speiche-
rung auf Datenträger nicht unbefugt gelesen, ko-

piert, verändert oder entfernt werden können, und 

dass überprüft und festgestellt werden kann, an wel-

che Stellen eine Übermittlung personenbezogener 

Daten durch Einrichtungen zur Datenübertragung 

vorgesehen ist. 

 

✓ Einrichtungen von Stand-

leitungen bzw. VPN-Tun-

neln 

✓ Weitergabe von Daten in 

anonymisierter oder pseu-

donymisierter Form 

✓ Regelung / Dokumenta-

tion Ausgabe- und Emp-

fängerkreis 

✓ Fernwartungskonzept 

✓ Beim physischen Trans-

port: sichere Transportbe-

hälter/-verpackungen 

 

Eingabe-
kontrolle 

Maßnahmen, die gewährleisten, dass nachträglich 
überprüft und festgestellt werden kann, ob und von 

wem personenbezogene Daten in Datenverarbei-

tungssysteme eingegeben, verändert oder entfernt 

worden sind. 

 

 

✓ Identifizierung und Au-

thentifizierung 

✓ Dokumentenmanage-

ment 

✓ Protokollierung der Ein-

gabe, Änderung und Lö-

schung von Daten 

✓ Erstellen einer Übersicht, 

aus der sich ergibt, mit 

welchen Applikationen 

welche Daten eingege-

ben, geändert und ge-

löscht werden können. 

✓ Nachvollziehbarkeit von 

Eingabe, Änderung und 

Löschung von Daten 

durch individuelle Benut-

zernamen (nicht Benut-

zergruppen) 

✓ Aufbewahrung von For-

mularen, von denen Da-

ten in automatisierte Ver-

arbeitungen übernommen 

worden sind 

✓ Vergabe von Rechten zur 

Eingabe, Änderung und 

Löschung von Daten auf 



 

 4 | 6 

Basis eines Berechti-

gungskonzepts 

 

3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) 

Verfüg-
barkeits-
kontrolle 

Maßnahmen, die gewährleisten, dass personen-

bezogene Daten gegen zufällige Zerstörung oder 

Verlust geschützt sind 

✓ Virenschutz 

✓ Firewall / IDS 

✓ Unterbrechungsfreie 

Stromversorgung (USV) 

✓ Klimaanlage in Server-

räumen 

✓ Geräte zur Überwachung 

von Temperatur und 

Feuchtigkeit in Serverräu-

men 

✓ Schutzsteckdosenleisten 

in Serverräumen 

✓ Feuer- und Rauchmelde-

anlagen 

✓ Feuerlöschgeräte in Ser-

verräumen 

✓ Alarmmeldung bei unbe-

rechtigten Zutritten zu 

Serverräumen 

✓ Backup-Strategie 

(online/offline; on-site/off-

site) 

✓ Verfügbarkeit eines Not-

fall-RZ 

✓ Erstellen eines Backup- 

und Recovery-Konzepts 

✓ Testen von Datenwieder-

herstellung 

✓ Erstellen eines Notfall-

konzeptes / Notfallplans 

✓ Aufbewahrung von Da-

tensicherung an einem si-

cheren, ausgelagerten 

Ort 

✓ Serverräume nicht unter 

sanitären Anlagen 

Wieder-
herstell-
barkeit 

Maßnahmen, die die rasche Wiederherstellung 

der Verfügbarkeit von Daten nach deren zwi-

schenzeitlichen Verlust oder Beschädigung ge-

währleisten. 

 

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c 

DS-GVO) 

✓ Backup-Strategie 

(online/offline; on-site/off-

site) 

✓ Verfügbarkeit eines Not-

fall-RZ 

✓ Erstellen eines Backup- 

und Recovery-Konzepts 

✓ Testen von Datenwieder-

herstellung 

✓ Erstellen eines Notfall-

konzeptes / Notfallplans 

✓ Aufbewahrung von Da-

tensicherung an einem 



 

 5 | 6 

sicheren, ausgelagerten 

Ort 

 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO) 

Daten-
schutz-
Manage-
ment 

  

Incident-
Response-
Manage-
ment 

  

Daten-
schutz 
durch 
Technik 
und daten-
schutz-
freundli-
che Vor-
einstellun-
gen (Art. 
25 Abs. 2 
DS-GVO) 

Technisch-organisatorische Maßnahmen zur 

Umsetzung datenschutzrechtlicher Vorgaben, 

d.h. Datenschutz durch Technikgestaltung und 

durch datenschutzfreundliche Voreinstellungen. 

Data Privacy by Design and by Default 

 

✓ Pseudonymisierung 

✓ Beschränkung bzgl. der 

Menge der erhobenen 

Auftragsdaten 

✓ Beschränkung des Um-

fangs der Verarbeitung 

der erhobenen Daten 

✓ Beschränkung der Spei-

cherfrist 

✓ Beschränkung der Zu-

gänglichkeit 

Auftrags-
kontrolle 

Maßnahmen, die gewährleisten, dass im Rah-

men der Auftragsdatenverarbeitung personenbe-

zogenen Daten nur nach Weisung des Auftrag-

gebers verarbeitet werden (können)! 

 

✓ Eindeutige Vertragsge-

staltung / vertragliche Re-

gelungen  

✓ Formalisiertes Auftrags-

management 

✓ Strenge Auswahl des 

Dienstleisters (insbeson-

dere hinsichtlich Datensi-

cherheit) 

✓ Vorabüberzeugungs-

pflicht  

✓ Vorherige Prüfung der 

Dokumentation der beim 

Auftragnehmer getroffe-

nen Sicherheitsmaßnah-

men 

✓ Schriftliche Weisungen 

an den Auftragnehmer 

(z.B. durch Auftragsda-

tenverarbeitungsvertrag) 

i.S.d. § 11 Abs. 2 BDSG 

✓ Verpflichtung der Mitar-

beiter des Auftragneh-

mers auf das Datenge-

heimnis (§ 5 BDSG) 

✓ Auftragnehmer hat Da-

tenschutzbeauftragten 

bestellt 
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✓ Sicherstellung der Ver-

nichtung von Daten nach 

Beendigung des Auftrags 

✓ Wirksame Kontrollrechte 

gegenüber dem Auftrag-

nehmer vereinbart 

✓ Vertragsstrafen bei Ver-

stößen   

 

 

Geprüft durch Keyed GmbH in Frankfurt am 14.05.2018. 

Auditor: Nils Möllers 

 


